Поиск информации в сети Интернет. Безопасность работы в Интернет.
Поиск информации в сети Интернет

Поиск информации в интернете является крайне неопределенным понятием: в силу бесконечного разнообразия материалов Сети, – как по содержанию, как по форме представления, так и по структуре (как уже говорилось, мы встречаем в сети и линейные, и реляционные, и иерархические, и сетевые структуры данных).

«Всемирная паутина» в интернете – это миллионы документов с неструктурированной текстовой информацией (а также с графикой, аудио, видео). Чтобы найти нужную информацию, клиенту сети зачастую приходится перебирать сотни веб-страниц (иногда без особого успеха), тратить много сил и нервов (а также денежных средств).

С начала 1990-х г. интенсивно развиваются справочные службы Интернета, помогающие пользователям найти нужную информацию; и эти службы можно разделить на две категории – универсальные и специализированные.

В универсальных службах используется обычный принцип поиска в неструктурированных документах – по ключевым словам.

Ключевым словом документа называется отдельное слово или словосочетание, которое каким-то образом отражает содержание данного документа.

Универсальная служба поиска (поисковая система) – это комплекс программ и мощных компьютеров, выполняющий следующие функции.

Специальная программа (поисковый робот) непрерывно просматривает страницы «Всемирной паутины», выбирает ключевые слова и составляет базу данных индексов. В эту базу включаются ключевые слова и адреса документов, в которых эти слова обнаружены.

Веб-сервер принимает от пользователя запрос на поиск, преобразует его и передает специальной программе – поисковой машине.

Поисковая машина просматривает базу данных индексов, составляет список страниц, удовлетворяющих условиям запроса (точнее, список ссылок на эти страницы) и возвращает его веб-серверу.

Веб-сервер оформляет результаты выполнения запроса в удобном для пользователя виде и передает их на машину клиента.

Перечисленные выше механизмы образуют основу так называемых поисковых систем. Ранее поисковые системы подразделяли на универсальные (с индексными базами данных) и «гибридные» (индексные базы и тематический поиск). Такая классификация в известной мере устарела: ныне большинство поисковых систем может считаться «гибридными» – они ведут поиск и в индексных базах данных, и по тематическим рубрикаторам.

Поисковые системы

Найти ту или иную информацию в сети Internet, когда Вы не знаете её точного местонахождения, достаточно сложно. В этом случае нам помогают информационно-поисковые порталы, которые не только упрощают доступ к миллиардам веб-страниц, но и предлагают различные функции, позволяющие найти именно то, что Вы ищете. Информационно-поисковые порталы позволяют по ключевым словам или фразам находить адреса тех ресурсов, где встречаются заданные для поиска конфигурации. На этих порталах Вы можете найти также самую различную информацию: прогноз погоды, последние новости, курс валют, ссылки и многое другое.

Поисковые системы можно разделить на два типа – «всеязычные» и русскоязычные.

Среди «всеязычных» поисковых систем наиболее популярны: Google (34,4 % русскоязычного сегмента), Bing (0,9 % русскоязычного сегмента) и Yahoo! (0,2 % русскоязычного сегмента), а среди – Яндекс (46,3 % Рунета), Mail.ru (8,9 % Рунета), Rambler (3,3 % Рунета), Nigma (0,5 % Рунета), Gogo.ru (менее 0,1 % Рунета), Aport (менее 0,1 % Рунета).

Google (www.google.com) – самая популярная среди пользователей и имеющая одну из самых больших баз проиндексированных документов поисковая система. Google осуществляет поиск по документам на 186 языках, в том числе русском (русская локализация поисковика находится по адресу www.google.ru). Лидер поисковых машин Интернета, Google занимает более 60 % мирового рынка и индексирует более 8 млрд веб-страниц.

Bing (http://www.bing.com/) – поисковая система, принадлежащая компании Microsoft. Главной особенностью этого сервиса является предоставление в первую очередь информации, рассчитанной на потребителей различных интернет-услуг; акцент делается на максимальное отсеивание «мусора». Особое внимание уделено покупкам в Интернете, услугам в области туризма и здравоохранения. В расширенном варианте Bing позволяет уточнить круг поиска, например по конкретному ресурсу или региону. Каждый пользователь может выбрать уровень безопасности, языки просмотра и поиска.

Яндекс (http://yandex.ru) – система поиска с учетом морфологии русского языка, работает в кодировках КОИ-8 и Windows. Система разработана для поиска с помощью поисковой машины AltaVista с учетом особенностей русского языка и использует генератор словоформ русского языка, например по запросу, содержащему слово «идти», будут выданы результаты по словам «шла».

Апорт! (http://www.aport.ru/) – двуязычная поисковая система, разработанная российскими специалистами, позволяет вести поиск по ключевым словам и предложениям. Система различает все кодировки кириллицы и дает возможность детализировать запросы, использовать логические операторы and и or, усечение окончаний, проводить поиск по степени близости расположения ключевых слов в тексте. Результаты поиска ранжируются в зависимости от частоты употребления ключевых слов. При выводе результатов ключевое слово выводится в контексте, что позволяет определить, насколько полученный результат соответствует целям поиска. Система сообщает также время создания найденного документа, его адрес, размер файла и кодировку.

Rambler (www.rambler.ru) – русскоязычная поисковая система, созданная в 1996 г. Дмитрием Крюковым. Поисковая система Рамблер понимает и различает слова русского, английского и украинского языков. По умолчанию поиск ведется по всем формам слова. Результаты ранжируются по степени соответствия запросу и группируются по сайтам.

Поисковые запросы

Чтобы найти нужную информацию, пользователь должен задать вопрос (послать запрос) поисковой машине. В ответ выдается список адресов (URL). Механизм действия очень прост, если сделать запрос правильно.

Самое простое – написать в строке запроса одно слово. Однако и здесь следует иметь в виду, что поисковые машины относятся к словам по-разному. Например, русскоязычные системы поиска “Апорт” и “Яндекс” понимают слово во всех его грамматических формах и с учетом этого будут его искать. Эти машины различаются знанием морфологии, что проявляется в их отношении к новым словам. “Апорт” жестко привязан к базовому словарю, а “Яндекс”, даже встретив незнакомое слово, действует не только аналогичным образом, но при необходимости автоматически строит гипотезу, опираясь на правила русского языка. Поисковая машина “Рамблер” не работает с морфологией.

Вместо этого она предоставляет возможность “расширить” слово, добавив после него звездочку (*) или замыкающий шаблон. В результате будут найдены все словоформы, начинающиеся с этих символов, в том числе и далекие от искомого. 

Однако, запросив одно слово, пользователь вполне может получить в ответ огромное количество ссылок (если, конечно, это не узкоспециализированный термин). Естественно, что для уточнения предмета поиска необходимо построить запрос из двух-трех слов. Все поисковые машины имеют язык запросов, который включает логические операторы, а также свои дополнительные возможности. Подробнее с языком запросов для каждой машины можно ознакомиться на ее сервере. В этом случае включенные в запрос слова будут представлены в ответе наилучшим образом: при наличии документа, в котором все они встречаются, он будет находиться в верхней части списка найденных. Если такого документа нет, то пользователь получит список из слов, по составу наиболее близких к запросу.

Поисковые машины
Типовая схема поиска. 

· Выбор темы поиска 

· Выбор ключевого слова или комбинации ключевых слов 

· Выбор поисковой системы 

· Соединение с поисковой системой, ввод ключевых слов и критериев поиска 

· Отбор нужной информации в найденном перечне ссылок (возможен дальнейший поиск в найденном)
· Сохранение найденной информации 

– Российские поисковые машины:
www.aport.ru – Апорт 

www.yandex.ru – Яндекс 

www.rambler.ru – Рамблер 

www.google.com.ru – Google 

– Зарубежные поисковые машины: 

www.yahoo.com – Yahoo 

www.infoseek.com – Infoseek 

www.lycos.com – Lycos 

– Поиск деловой информации 

www.sherlook.ru 

www.price.ru 

www.ell.ru 

www.e1.ru 

– Новости 

www.lenta.ru 

www.vesti.ru 

– Поиск людей 

www.whitepages.rin.ru/cgi-bin/search.cgi 

www.rinet.ru:8080/buki/slistmail.html 

www.dir.ru/internet/people/russian/ 

www.hi.ru/ 

www.poiski.ru/ 

www.rinet.ru:8080/buki/ 

www.whowhere.lycos.com/ 

http://search.sites.ru/email/ 

http://www.catalog.ru/all.asp?f=on 

– Словари и энциклопедии 

www.yandex.ru 

www.megakm.ru 

– Электронная почта 
www.mail.ru 

www.inbox.ru 

www.rambler.ru 

www.yandex.ru 

Детальное описание языка запросов
(на примере поисковой системы Яндекс)

Как трактуются слова

Независимо от того, в какой форме вы употребили слово в запросе, поиск учитывает все его формы по правилам русского языка. 
Например, если задан запрос 'идти', то в результате поиска будут найдены ссылки на документы, содержащие слова 'идти', 'идет', 'шел', 'шла' и т.д. На запрос 'окно' будет выдана информация, содержащая и слово 'окон', а на запрос ' отзывали' – документы, содержащие слово 'отозвали'.

Если вы набрали в запросе слово с большой буквы, будут найдены только слова с большой буквы (если это слово не первое в предложении), в противном случае будут найдены как слова с большой, так и с маленькой буквы.

Например, по запросу 'путина' найдется и президент, и сезон интенсивного рыболовства. А по запросу 'Путина' – президент и те случаи упоминания рыболовного сезона, когда он написан с большой буквы (например, если с него начинается предложение).

По умолчанию поиск учитывает все формы заданного слова согласно правилам русского языка. Однако существует возможность поиска по точной словоформе, для этого перед словоформой надо поставить восклицательный знак '!'.

Так по запросу '!Лужкову' будут найдены все документы, содержащие словоформу 'Лужкову', а по запросу 'Лужков ~~ !Лужкову' – документы, в которых упоминается Лужков, кроме тех, которые были найдены по первому запросу.

Естественно-языковый поиск

Знаки “+” и “-”. Если вы хотите, чтобы слова и з запроса обязательно были найдены, поставьте перед каждым из них “+”. Если вы хотите исключить какие-либо слова из результата поиска, поставьте перед каждым из них “-”

Например, запрос 'частные объявления продажа велосипедов', выдаст много ссылок на сайты с разнообразными частными объявлениями. А запрос с “+” 'частные объявления продажа +велосипедов' покажет объявления о продаже именно велосипедов.

Если вам нужно описание Парижа , а не предложения многочисленных турагентств, имеет смысл задать такой запрос 'путеводитель по парижу -агентство -тур'

Обратите внимание на знак “-”. Это именно минус, а не тире и не дефис. Знак “-” надо писать через пробел от предыдущего и слитно с последующим словом, вот так: 'рак -гороскоп'. 

Если написать 'рак-гороскоп' или 'рак - гороскоп', то знак “-” будет проигнорирован. 
Основные операторы

Несколько набранных в запросе слов, разделенных пробелами, означают, что все они должны входить в одно предложение искомого документа. Тот же самый эффект произведет употребление символа '&'.

Например, при запросе 'лечебная физкультура' или 'лечебная & физкультура'), результатом поиска будет список документов, в которых в одном предложении содержатся и слово 'лечебная', и слово 'физкультура'. (Эквивалентно запросу '+лечебная +физкультура')

Между словами можно поставить знак '|', чтобы найти документы, содержащие любое из этих слов. (Удобно при поиске синонимов).

Запрос вида 'фото | фотография | фотоснимок | снимок | фотоизображение' задает поиск документов, содержащих хотя бы одно из перечисленных слов.

Еще один знак, тильда '~', позволит найти документы с предложением, содержащим первое слово, но не содержащим второе. 
По запросу 'банки ~ закон' будут найдены все документы, содержащие слово 'банки', рядом с которым (в пределах предложения) нет слова 'закон'.

Чтобы подняться на ступеньку выше, от уровня предложения до уровня документа, просто удвойте соответствующий знак. Одинарный оператор (&, ~) ищет в пределах предложения, двойной (&&, ~~) – в пределах документа.

Например, по запросу 'рецепты && (плавленый сыр) ' будут найдены документы, в которых есть и слово 'рецепты' и словосочетание '(плавленый сыр)' (причем '(плавленый сыр)' должен быть в одном предложении). А запрос 'руководство Visual C ~~ цена' выдаст все документы со словами 'руководство Visual C', но без слова 'цена'

Поиск с расстоянием

Часто в запросах ищут устойчивые словосочетания. Если поставить их в кавычки, то будут найдены те документы, в которых эти слова идут строго подряд.

Например, по запросу "красная шапочка" будут найдены документы с э той фразой. (При этом контекст “а шапочка у нее была красная” найден не будет.)

Как Яndex адресует слова? Если все слова в тексте перенумеровать по порядку их следования, то расстояние между словами a и b – это разница между номерами слов a и b. Таким образом, расстояние между соседними словами равно 1 (а не 0) , а расстояние между соседними словами, стоящими “не в том порядке”, равно -1. То же самое относится и к предложениям.

Если между двумя словами поставлен знак '/', за которым сразу напечатано число, значит, требуется, чтобы расстояние между ними не превышало этого числа слов.

Например, задав запрос 'поставщики /2 кофе', вы требуете найти документы, в которых содержатся и слово 'поставщики' и слово ' кофе', причем расстояние между ним и должно быть не более двух слов и они должны находиться в одном предложении. (Найдутся “поставщики колумбийского кофе”, “поставщики кофе из Колумбии” и т.д.)

Если порядок слов и расстояние точно известны, можно воспользоваться пунктуацией '/+n'. Так, например, задается поиск слов, стоящих подряд.

Запрос 'синяя /+1 борода' означает, что слово 'борода' должно следовать непосредственно за словом 'синяя'. (К тому же результату приведет запрос "синяя борода") В общем виде ограничение по расстоянию задается при помощи пунктуации вида '/(n m)', где 'n' минимальное, а 'm' максимально допустимое расстояние. Отсюда следует, что запись '/n' эквивалентна '/(-n +n)', а запись '/+n' эквивалентна '/(+n +n)'.

Запрос 'музыкальное /(-2 4) образование' означает, что 'музыкальное' должна находиться от 'образование' в интервале расстояний от 2 слов слева до 4 слов справа. Практически все знаки можно комбинировать с ограничением расстояния.

Например, результатом поиска по запросу 'вакансии ~ /+1 студентов ' будут документы, содержащие слово ' вакансии', причем в этих документах слово 'студентов' не следует непосредственно за словом 'вакансии'.

Когда знаки ограничения по расстоянию стоят после двойных операторов, то употребленные там числа – это расстояние не в словах, а в предложениях. Расстояние в абзацах определяется аналогично расстоянию в словах.
Запрос 'банк && /1 налоги' означает, что слово 'налоги' должно находиться в том же самом, либо в соседнем со словом 'банк' предложении.
Скобки
Вместо одного слова в запросе можно подставить целое выражение. Для этого его надо взять в скобки.
Например, запрос '(история, технология, изготовление) /+1 (сыра, творога) ' задает поиск документов, которые содержат любую из фраз 'история сыра', 'технология творога', 'изготовление сыра', 'история творога'.

Поиск в зонах

Можно искать информацию в “зонах”-заголовках (имя “зоны”: Title), ссылках (имя “зоны”: Anchor) и адресе (имя “зоны”: Address).

Синтаксис: $имя_зоны (поисковое выражение).

Запрос '$title CompTek' ищет в заголовках документов слово 'CompTek'.

Запрос '$anchor (CompTek | Dialogic)' находит документы, в cсылках внутри которых есть одно из слов 'CompTek' или 'Dialogic'.

Поиск в определенных элементах

Можно ограничить поиск информации списком серверов или наоборот исключить сервера из поиска (url). Можно также искать документы, содержащие ссылки на определенные URL (link), и файлы картинок (image). Если вы хотите работать не с конкретным URL (image), а со всеми, начинающимися с данной последовательности символов, используйте “*”.

Синтаксис: #имя_элемента="имя_файла (URL)".

По запросу 'CompTek ~~ #url="www.comptek.r u*"' будут искаться упоминания компании 'CompTek' везде, кроме ее собственного сервера (www.comptek .ru). А запрос '#link="www.comptek.ru*"' покажет все документы, которые сослались на сервер компании.
Запрос '#image="tort*"' даст ссылки на документы с изображениями тортов (хотя, возможно, найдется и портрет черепахи Тортиллы). Можно также искать по ключевым словам (keywords), аннотациям (abstract) и подписям под изображениями (hint).

Синтаксис: #имя_элемента=(поисковое выражение).

Запросу '#keywords=(поисковая система) | #abstract=(поисковая система)' будут искаться все страницы, в meta тегах которых есть эти слова.

По запросу ' #hint=(кино)' будут найдены документы, содержащие изображение с такой подписью.

Ранжирование результата поиска 
При поиске для каждого найденного документа Яндекс вычисляет величину релевантности (соответствия) содержания этого документа поисковому запросу. Список найденных документов перед выдачей пользователю сортируется по этой величине в порядке убывания. Релевантность документа зависит от ряда факторов, в том числе от частотных характеристик искомых слов, веса слова или выражения, близости искомых слов в тексте документа друг к другу и т.д.

Пользователь может повлиять на порядок сортировки, используя операторы веса и уточнения запроса.

Задание веса слова или выражения применяется для того, чтобы увеличить релевантность документов, содержащих “взвешенное” выражение.

Синтаксис: слово:число или (поисковое_выражение):число

По запросу 'поисковые механизмы:5' будут найдены те же документ ы, что и по запросу 'поисковые механизмы'. Разница состоит в том, что наверху списка найден ного окажутся документы, где чаще встречается именно слово 'механизмы'.

Запрос 'поисковые (механизмы | машины | аппараты):5 ' равнозначен запросу 'поисковые (механизмы:5 | машины:5 | аппараты:5)'.

Задание уточняющего слова ил и выражения применяется для то го, чтобы увеличить релевантность документов, содержащих уточняющее выражение.

Синтаксис: <- слово или <- (уточняющее_выражение)

По запросу 'компьютер <- телефон' будут найдены все документы, содержащие слово 'компьютер', при этом первыми будут выданы документы, содержащие слово 'телефон'.

Если ни в одном документе со словом 'компьютер' нет слова 'телефон', результат запроса будет эквивалентен запросу 'компьютер'.

Защита информации
Объем информации, обрабатываемой ежедневно в Сети, колоссален. В настоящее время особенно остро стоит вопрос о защите информации от различных воздействий на нее.
Для оценки необходимости обеспечения безопасности информации, весь имеющийся набор данных оценивается по следующим критериям: 

· уровень секретности – определяется соответственно той мере ответственности, которую понесет лицо, виновное в утечке секретной информации;
· ценность – степень выигрыша (материального, политического, военного), который получит лицо, обладающее информацией;
· уровень важности – необходимость информации для функционирования организации, сложность восстановления информации в случае ее повреждения или утери;
· период важности – время, в течение которого информация представляет собой ценность и секретность;
В результате воздействий на ин формацию меняются некоторые ее свойства, поэтому принято различать: 

· нарушение секретности;
· нарушение целостности – способности информации сохранять ранее определенный вид;

· нарушение доступности – возможности оперировать информацией для уполномоченного лица с обоснованными намерениями.
Данные свойства информации могут быть нарушены как в результате случайных воздействий - отказов и сбоев аппаратуры, помех на линиях связи, ошибок человека как источника информации, структурные, алгоритмические и программные ошибки разработчиков; аварийные ситуации. Однако указанные свойства информации могут быть на рушены и в результате преднамеренных воздействий, причины которых – недовольство жизненной ситуацией, материальный интерес, самоутверждение. Это различного рода вирусы и программы-шпионы.

На компьютере достаточно много информации, которую можно украсть и получить от этого материальную выгоду. Представляете, например, какие перспективы открываются перед злоумышленником, который узнает ваши паспортные данные - или станет счастливым обладателем украденного из вашего ПК скана с этого документа? А если это будут номера банковских карт? Или данные счетов? Или «всего-навсего пароли для доступа к вашему «электронному кошельку», к ресурсам провайдера или хотя бы к ваш электронной почте и ICQ (эти пароли вам могут вернуть... но за отдельную плату).

Из всего сказанного можно сделать вывод о том, что персональные данные на вашем компьютере необходимо защищать.

Самый распространенны враг - это миллионы вирусов, «троянцев», червей и прочих нехороших программ, которые принято называть общим термином «вредоносы». Обычно их создатели не извлекают для себя какой-либо прямой выгоды - просто сегодня таким хулиганским способом «плохие парни» развлекаются и меряются силами с «хорошими парнями», создающими антивирусы.

Впрочем, в последнее время таких хулиганов-«альтруистов» становится все меньше, им на смену приходят более практичные ребята, которые создают вредоносное приложения с целью наживы, пример, такая программа может годами рассылать спам с вашего почтового ящика. Вы об этом даже знать не будете (некоторое время, пока провайдеры не предъявят вам претензии) - а кто-то на этом неплохо заработает.

Самые же опасные для вас враги - так называемые «фишеры». Их интересует не почтовый ящик и файлы - их интересуют деньги, которые хранятся на счетах, в том числе и на счете Интернет-провайдера. Для «выуживания» интересующих их данных - этот процесс называется фишингом - «нехорошие ребята» пользуются как хакерским арсеналом (например, похитить ваши данные может программа, распространяющаяся как обычный вирус), а также могут применить и более простые, но действенные методы (например, перенаправить вас на фальшивую страничку, практически не отличимую от Интернет-ресурса используемой вами платежной системы, на которой вы введете пароль и логин и после чего они тут же окажутся в руках злоумышленников).

Не менее опасны и ваши соседи по локальной сети - какой-нибудь «способный» школьник из соседнего подъезда случайно обнаружив незащищенный компьютер, может запросто удалить всю информацию на вашем жестком диске. Не со зла - а просто от скуки. При этом возможен и описанный выше фишинг. Вполне возможно, что тот, кто им занимается, живет с вами в одном подъезде и хочет «всего-навсего» получать бесплатный Интернет-доступ - разумеется, за ваш счет - а для этого нужно похитить данный вам провайдером пароль для доступа к Сети.

Не стоит забывать и о «неантропогенных» факторах, которые также способны погубить ваши данные: перепады напряжения в электросети, пожары, потопы, выход из строя компонентов вашего компьютера и т.д.

Наконец, квартирный вор может вынести ваш компьютер... и результат этого действия ничем не отличается от действий «цифровых» злоумышленников - ваши данные окажутся потерянными для вас (скорее всего, навсегда), а персональная информация (вполне возможно) окажется в чужих руках.

У пользователей мобильных устройств - в первую очередь ноутбуков, но также внешних жестких дисков, флэш-драйвов и других образцов гаджетов и периферии - вероятность похищения оборудования с данными гораздо выше, нежели у пользователей домашних. Оберегать мобильные устройства от желающих «мобилизовать» их без вашего ведома нужно с большей тщательностью, чем бумажники или ювелирные украшения. Но данные на мобильных носителях крайне желательно шифровать и иметь резервную копию в защищенном месте, чтобы в самом крайнем случае - если устройства у вас все же похитят, - не было убытка от потери данных.

Как и в случае с любой другой собственностью, стоимость мер по защите данных и необходимых для этого программно-аппаратных средств прямо пропорциональна их ценности для вас. Согласитесь, глупо тратить тысячу долларов, чтобы защитить пару фильмов и несколько десятков фото. И не менее глупо экономить на источнике бесперебойного питания для ПК, на котором вы занимаетесь, например, творчеством (секундный перепад напряжения - и результат многочасовой работы будет утрачен). Программные составляющие для обеспечения надежной защиты компьютера вы можете получить и бесплатно. А вот аппаратные бесплатными не бывают. Но одного наличия компонентов недостаточно - нужно еще уметь и правильно настраивать их.

Безопасности информации в сетях угрожает:

· возможность раскрытия содержания передаваемых сообщений;

· возможность определения принадлежности отправителя и получателя данных;

· возможность изменения потока сообщений;

· возможность отказа в предоставлении услуг и др.

Причины потерь информации:

· отказы и сбои аппаратуры и передающих устройств;

· структурные, программные и алгоритмические ошибки;

· аварийные ситуации;

· ошибки человека;

· ошибки разработчиков и т. п.

К ошибкам человека можно отнести неправильные действия человека-оператора или ошибки человека как звена, принимающего решения. Причинами ошибок человека могут быть утомляемость, чувствительность к изменениям окружающей среды, эмоциональность, зависимость качества работы от физического состояния и др. Преднамеренными угрозами, связанными с действиями человека, могут быть: материальный интерес или простое развлечение, недовольство своей жизненной ситуацией и т. д.

При отсутствии защиты в информационной системе человек-нарушитель может использовать каналы несанкционированного доступа в вычислительной системе, получить доступ к аппаратуре и программному обеспечению, осуществить разрушение, модификацию информации, ознакомление и ее хищение. В частности, он может:

· выдать себя за другого пользователя;

· утверждать факт отправки информации, которая на самом деле не посылалась;

· отказаться от факта получения информации, которая на самом деле была получена;

· незаконно расширить свои полномочия или изменить полномочия других пользователей по доступу к информации и ее обработке;

· скрыть факт наличия некоторой информации;

· подключиться к линии связи между другими пользователями.

Направления защиты информации в сетях.

Идентификация предполагает присвоение какому-либо объекту или субъекту уникального образа имени или числа. Цель идентификации — установление подлинности объекта в вычислительной системе, допуск его к информации ограниченного пользования.

Объектами идентификации и установления подлинности и вычислительной системе могут быть: человек (оператор, полью ватель, должностное лицо); технические средства (дисплей, ЭВМ); документы (распечатки, листинги программ); носители информи ции (магнитные диски, ленты); информация на дисплее, табло,

Установление подлинности объекта может производиться человеком, аппаратным устройством, программой, вычислительной системой и т. д.

В качестве идентификаторов личности для реализации разграничения широко распространено применение кодов паролей, которые записываются на специальные носители (электронные ключи или карточки).

Защита информации от преднамеренного доступа предполагает

· ограничение доступа;

· разграничение доступа;

· распределение доступа (привилегий);

· криптографическое преобразование информации;

· контроль и учет доступа;

· законодательные меры.

Ограничение доступа заключается в создании некоторой физической замкнутой преграды вокруг объекта защиты с организацией контрольного доступа лиц, связанных с объектом по своим функциональным обязанностям. Задача средств ограничения доступа — исключить случайный и преднамеренный доступ посторонних лиц к комплексам средств автоматизации. В целях контроля доступа к внутреннему монтажу, линиям связи и технологическим органам управления используется аппаратура контроля вскрытия устройств.

Разграничение доступа в вычислительной системе заключается в разделении информации на части и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями. Разграничение доступа пользователей может осуществляться по следующим параметрам:

♦
по виду, назначению, степени важности, секретности информации;

♦
по способу ее обработки;

♦
по времени обработки и др.

Распределение привилегий на доступ к информации заключается в предоставлении доступа только при одновременном предъявлении полномочий должностного лица. Задача этого метода — существенно затруднить преднамеренный перехват информации нарушителем, предусмотреть механизм разделения привилегий при доступе к особо важным данным с помощью кодов и паролей.

Криптография является методом, значительно повышающим безопасность передачи данных в сетях ЭВМ, данных, хранящихся в удаленных устройствах памяти, и при обмене информацией между удаленными объектами. Защита информации этим методом заключается в преобразовании ее составных частей (слов, букв, цифр, слогов) с помощью специальных алгоритмов и аппаратных решений. Для преобразования информации используется некоторый алгоритм или устройство, реализующее этот алгоритм. Управление процессом шифрования осуществляется с помощью периодически меняющего кода ключа, обеспечивающего каждый раз оригинальное представление информации при использовании одного и того же алгоритма или устройства. Без знания ключа эта процедура может быть практически невыполнима даже при известном алгоритме шифрования. Для ознакомления с шифрованной информацией применяется процесс декодирования информации.

Законодательные меры предполагают исполнение существующих в стране или введение новых законов, положений, постановлений и инструкций, регулирующих юридическую ответственность должностных лиц. Цель законодательных мер — предупреждение и сдерживание потенциальных нарушителей, а также ответственности посторонних лиц за попытку преднамеренного несанкционированного доступа к аппаратуре и информации.

Выбор конкретных средств защиты зависит от требований, предъявляемых к защите информации, ее целостности и важности, сроков хранения и действия.

ИБП. Безопасность данных в первую очередь зависит от аппаратного обеспечения. Первое, что должно насторожить любого обладателя домашнего компьютера - отсутствие источника бесперебойного питания ИБП). Напряжение в электросети далеко не всегда постоянно - а даже незаметные скачки способны рано или поздно привести к повреждению компьютера. Кроме того, кто-то из ваших домочадцев может случайно выдернуть из розетки провод, идущий к блоку питания. Во всех этих случаях страдает жесткий диск - а значит, и все хранящиеся на нем данные при отсутствии ИБП находятся в потенциальной опасности.

Жесткие диски. Правило «не хранить все яйца в одной корзине» очень справедливо для домашнего компьютера - будь то десктоп или ноутбук. Поэтому по возможности старайтесь «вынести» важные данные из одного корпуса, используя внешние накопители. Оптимальным вариантом является покупка внешнего винчестера.

На данный момент существует три основных класса жестких дисков:

· или 1,8-дюймовые: ультракомпактные, по размеру сопоставимые с флэш-накопителями. Обычно емкость таких дисков не превышает 10 Гб, поэтому они используются лишь для резервного копирования документов - большая коллекция фотографий или музыки на них не поместится.

· 2,5-дюймовые: компактные, способные легко поместиться в сумочку или большой карман. По емкости такие диски практически не уступают «взрослым», 3,5-дюймовым, и могут хранить до 320 Гб данных.

· 3,5-дюймовые: настольные модели, неудобные для транспортировки, зато способные хранить более 1 Тб данных.

Все три типа внешних дисков подключаются к ПК по интерфейсу USB 2.0 или FireWire, а некоторые модели могут поддерживать оба типа подключения. Многие 2,5-дюймовые и почти все 3,5-дюймовые накопители обладают функцией «копирования одной кнопкой» - то есть позволяют нажатием клавиши на корпусе диска скопировать на него заранее определенные папки и файлы (или вообще всю информацию) со встроенного винчестера компьютера. Правда, чтобы эта функция работала, вам придется установить идущее в комплекте с внешним диском несложное программное обеспечение.

Но и это еще не все. Многие дели внешних жестких дна (обычно - 3,5-дюймовые) могут быть подключены к локальной сети и, работая в режиме «тонкого сервера», служить единым хранилищем для всех имеющихся у вас компьютеров.

Защита операционной системы. Одной только надежной аппаратной платформы для сохранности ваших данных, к сожалению, недостаточно. И следующим «рубежом защиты» является операционная система, сбои в которой могут привести к невосполнимой потере вашей информации. Чтобы операционная система работала стабильно, нужно не так уж и много. Во-первых, выделить для нее отдельный диск (не обязательно покупать новый винчестер - вполне достаточно разбить на логические разделы существующий). Во-вторых, не забывать периодически проверять жесткий диск. В-третьих, правильно настроить имеющиеся в Windows защитные средства. И, в-четвертых, не нужно «разгонять» компьютер: получая прирост производительности на проценты, мы в разы проигрываем в устойчивости.

Разбивка диска на части. Если при установке Windows вы не разбили свой жесткий диск на несколько логических дисков - ничего страшного. Правда, стандартными средствами операционной системы это сделать уже не получится, но существуют специальные программы. Один из лучших продуктов в данном классе - Acronis Disk Director Suite. С помощью этой утилиты можно не только разбивать диск на разделы, но и изменять размеры и соединять их заново без переустановки операционной системы. А также устанавливать на один компьютер несколько операционных систем одновременно, управлять их загрузкой и многое другое.

Перед тем как разбивать на разделы диск с установленной операционной системой с помощью Acronis Disk Director Suite или другой аналогичной программы, обязательно помните о следующих правилах:

· Если во время процедуры создания раздела компьютер по каким-то причинам будет выключен или перезагружен (отключение электроэнергии, перепад напряжения, случайное нажатие на кнопку Reset), содержащаяся на жестком диске информация может быть повреждена или утеряна. Поэтому обязательно используйте ИБП.

· Антивирусные программы могут помешать созданию разделов, поэтому перед началом этого процесса отключите их.

· Поскольку без работающих антивирусных программ ваш компьютер будет уязвим для вирусов, перед тем как снимать защиту, отключите компьютер от Интернета и локальной сети.

Проверка жесткого диска. Как и любое другое сложное устройство, жесткие диски имеют свойство иногда выходить из строя даже без воздействия каких-либо внешних факторов. Предотвратить этот процесс невозможно, но выявить на ранних стадиях и нивелировать (или минимизировать) его последствия не только можно, но и нужно. Причем для этого будет вполне достаточно периодически использовать собственные средства операционной системы по диагностике и устранению ошибок.

1. В окне Мой компьютер щелкните правой клавишей мыши по диску, состояние которого нужно проверить. В выпадающем меню выберите пункт Свойства, а в открывшемся окне щелкните по вкладке Сервис.

2. Нажмите кнопку Выполнить проверку и в открывшемся окне активируйте Автоматически исправлять системные ошибки и Проверять и восстанавливать поврежденные сектора. После этого нажмите кнопку Запуск и дождитесь, пока ваш диск будет проверен.

3. Если после проверки диска программа сообщит о наличии ошибок, которые не удалось устранить - задумайтесь о замене жесткого диска. И еще одно действие, выполнить которое вам нужно немедленно: сделайте резервные копии всех данных, хранящихся на потенциально опасном диске.

Защита почтового архива. Если вы постоянно используете почтовый клиент, то через какое-то время на жестком диске вашего компьютера накапливается большое количество ценной для вас информации: входящие и исходящие письма, вложения к ним, черновики, адресная книга и т.д. Потерять все это в результате вирусной атаки или ваших же собственных неосторожных действий по меньшей мере обидно.

Чтобы этого не произошло, достаточно соблюдать три простых, но вместе с тем весьма действенных правила.

Никогда не храните ваш почтовый архив на системном диске С:. Этот диск наиболее уязвим для вредоносных программ и больше всего страдает от сбоев, происходящих в операционной системе (местоположение архива указывается в настройках e-mail-клиента).

Делайте резервные копии вашего почтового архива - автоматически (если такая функция есть в вашем почтовом клиенте) или в ручную (но не реже одного раза в месяц).

Храните почту и у себя на компьютере, и сервере почтовой службы. Большинство серверов позволяет это делать технически и предоставляет достаточно дискового пространства для хранения данных.

Фишинг. Термин «фишинг» (англ. - phishing, образован от слов password - пароль и fishing - рыбная ловля, выуживание) появился сравнительно недавно и обозначает попытку обманным путем получить с чужих компьютеров личную или финансовую информацию их владельцев. Делается это обычно так: пользователь получает запрос (по электронной почте или иным способом), якобы отправленный сервис-службой своего банка (Интернет-провайдера, почтовой службы, социальной сети и т.д.) - естественно, на «фирменном» бланке с «правильного» адреса. В письме сообщается, что из-за технического сбоя (пятна на солнце, магнитные бури, проверки налоговой полиции) повреждена база данных, после чего пользователя просят напомнить «родному банку» (провайдеру, сайту) свои персональные данные: номера карт, логины, пароли, имя, фамилию, секретный вопрос и т.д. Затем обычно следует ссылка, по которой следует пройти, чтобы ввести эти данные. И ведет она на сайт, как две капли воды похожий на настоящий.

Попасть на такие сайты вы можете не только «почтовым» путем, но и сделав, например, ошибку всего в одной букве при наборе адреса сайта или каким-нибудь еще способом: мошенники постоянно изобретают что-то новое.

Обезопасить себя от их действий можно с помощью антифишинговых фильтров - специальных программ, которые, тем как открыть в браузере или иной сайт, проверяют безопасность. Делается это обычно как минимум двумя способами одновременно:

■
антифишинговый фильтр сравнивает адрес сайта, на который вы собираетесь зайти со списком узлов, адреса которых занесены во «всемирный черный список». Таких «списков» сегодня существует несколько, и разные программы используют различные базы данных, которые регулярно обновляются;

■
фильтр анализирует сайт по различным признакам, характерным для сайтов-«подделок»

Абсолютной защиты такие фильтры не гарантируют – но на данный момент лучше еще ничего не придумано. Антифишинговые фильтры можно установить вместе с последней версией браузера, получить в виде отдельной программы или в составе комплексного антивирусного решения.

Применение антифишингового фильтра в Internet Explorer 7. Internet Explorer вот уже много лет является самым популярным в мире браузером. А значит, компьютерные мошенники стараются использовать все его уязвимые места по-максимуму. Поэтому, чтобы обезопасить свое пребывание в Интернете, обязательно используйте самую последнюю версию браузера, в которую встроен и мощный антифишинговый фильтр.

В главном меню программы раскройте пункт Сервис и в выпадающем меню щелкните по Фильтр фишинга, а после этого - по Включить автоматическую проверку веб-узлов....

В открывшемся окне отметьте чекбокс Включить автоматичксий фильтр фишинга (рекомендуется) и нажмите ОК. Теперь все посещаемые вами сайты будут проверяться антифишинговым фильтром.

Если вы попытаетесь зайти на какой-либо опасный, по мнению Microsoft, сайт, то после ввода адреса переход на него будет заблокирован и вместо веб-страницы появится сообщение об угрозе.

Если вы абсолютно уверены, что браузер ошибся и ресурс безопасен, нажмите Продолжить открытие этого веб-узла. Сайт кроется - однако, до тех пор пока вы не покинете его, браузер будет предупреждать вас об опасности с указанием причины ошибки.

Индивидуальные средства безопасности. Встроенные средства защиты информации есть в большинстве программных и аппаратных решений, их можно найти и на Интернет-ресурсах, просто большинство пользователей не знают об этом и, соответственно, их не используют. Хотя собственные средства безопасности по ряду причин не могут быть рассмотрены как достаточно надежные, их использование отпугнет неопытного злоумышленника.

Установите защиту «на входе» в систему. Большинство версий BIOS позволяет это сделать. Использование пароля остановит желающих сунуть нос в чужой компьютер. Конечно, если к вашему ПК получен неограниченный доступ, обойти такой пароль просто, достаточно на время вынуть батарейку или применить «универсальный» пароль к BIOS (у большинства производителей такие существуют, а развитие Интернета делает их доступным не только сервис-инженерам). Но от любопытных глаз ваш компьютер все-таки будет защищен.

Активируйте биометрическую защиту. Сейчас это вовсе не редкость - большинство ноутбуков в стандартной комплектации оснащается сканерами отпечатков пальцев. Перед активацией внимательно ознакомьтесь с инструкцией к сканеру отпечатков (устройство нестандартное, и у каждого производителя последовательность действий при настройке может оказаться уникальной).

Закрывайте паролем файлы и архивы

При создании файлов Microsoft Office, содержащих важную информацию, закрывайте их паролем. Пароль можно устанавливать при сохранении документа. В диалоговом окне Сохранение документа «кликните» по кнопке Сервис. В меню выберите Параметры безопасности.

В следующем окне Безопасность можете задать пароль на открытие файла. Кликнув по кнопке Дополнительно вы можете установить уровень защиты и совместимости, но в большинстве случаев это не является необходимым. Защищенный таким образом файл можно пересылать по каналам обычной электронной почты. Заметим, что стандартные протоколы, обеспечивающие работу e-mail-серверов, создавались в те времена, когда никто не планировал использовать Сеть для обмена приватными данными, поэтому весь почтовый трафик между серверами идет без защиты шифрованием и содержимое переписки - разумеется, если не принять дополнительных мер - оказывается доступно любому любопытствующему.

Большинство архиваторов позволяет устанавливать пароли на создаваемые архивы. Это дает возможность защитить не отдельный файл, а сразу группу (причем типы файлов в данном случае значения не имеют).

Компьютерные вирусы

Массовое использование компьютеров в автономном режиме и в сети породило проблему заражения их компьютерными вирусами.

Вирусы очень опасны для ваших компьютеров. Надо понимать основные принципы их устройства и работы, чтобы, вооружившись этими знаниями, правильно настроить антивирусные системы.

Вирус легко подхватить, но избавиться от него очень трудно. Это одинаково справедливо и для биологического вируса, пробравшегося к вам в горло, и для зловредного ПО, разбойничающего в вашей операционной системе.

Компьютерным вирусом принято называть специально написанную, небольшую по размерам программу, способную самопроизвольно присоединяться к другим программам, создавать свои копии, внедрять их в файлы, системные области компьютера и в другие, объединенные с ним компьютеры, с целью нарушения их работы и порчи информации.

Как правило, вирус небольшого размера (так легче маскироваться в системе). Раньше вирусы попадали в компьютер через зараженные дискеты, сегодня наиболее популярные пути доставки - это электронная почта, Интернет и локальные сети. Диапазон «применения» вирусов очень широк: от нехитрых шуток, таких как поворот изображения на экране на 180 градусов, до опасных действий, приводящих к уничтожению данных или нарушению функционирования системы. В большинстве случаев вирусы обычно стремятся попасть в оперативную память и уже из этого удобного «командного пункта» перехватывают управление другими запущенными приложениями или модулями ОС, препятствуя их нормальной работе. Особо агрессивные экземпляры приступают к методичному уничтожению отдельных файлов или даже целиком всей информации, записанной на жестком диске.

Программисты-вирусописатели создают и распространяют свои творения по самым разным причинам. Одни хотят таким необычным способом подшутить над своими друзьями. Другие пишут вирусы по заданию преподавателя (в рамках курса обучения языку программирования) - и в результате оказывается зараженной вся институтская локальная сеть, а зачастую вирусы вырываются в «большой» Интернет. Непризнанные гении создания кода стремятся показать свои таланты всему миру. Однако в последнее время вирусописание превратилось в бизнес: самые опасные вирусы создаются киберпреступниками с целью зарабатывания денег. Особой любовью профессиональных мошенников пользуются трояны, которые, попав в систему, шпионят за компьютером ничего не подозревающего пользователя, передавая собранные данные о паролях и др. ПИН-кодах своим хозяевам, либо выполняют другие вредоносны действия.

Чтобы вирус начал свою разрушительную деятельность, он должен сначала попасть в ваш компьютер Для этого существует несколью путей:

· через зараженный носитель информации, например USB-флэшку или оптический диск;

· через другой компьютер в локальной сети;

· через электронную почту. Большинство вредителей прячутся в файлах, прикрепленных к письму, и активируются в тот момент, когда любопытный пользователь открывает это вложение. Поскольку общение через e-mail очень популярно, этот метод распространения вредителей наиболее эффективен;

· через Интернет - особенно опасны трояны, которые прячутся в бесплатном «софте». Пользователь, позарившийся на халяву, получает в придачу вредителя.

Иногда для заражения ПК достаточно просто открыть веб-страницу. Вирусы «попутной загрузки» (англ. Drive-by-Downloads) используют для этого уязвимые места веб-браузеров - например, маскируются под рисунок, и как только вы открываете его для просмотра, браузер выполняет вредоносный код, и вирус уже поражает вашу систему.

Вредоносные программы. Вредоносные программы делят на ри класса: вирусы и черви, трояны и вредоносные утилиты.
Backdoor (в пер. с англ. - «черный ход») - эта вредоносная программа обходит систему защиты ПК, используя уязвимости в коде программ, установленных в вашей системе. Получив контроль над компьютером, агрессор инсталлирует вредоносные программы или совершает другие действия, для выполнения которых он изначально создавался.

Бот-неты - эти вирусы изменяют содержимое загрузочного сектора жесткого диска, чтобы помешать запуску операционной системы.

Номеронабиратели – они умеют самостоятельно дозваниваться по заданным разработчиком вируса телефонным номерам, незаметно для пользователи «накручивая» плату за международные или междугородные переговоры. Впрочем, этот вид вредоносного ПО работает, только если ваш компьютер подключается к Сети через телефонный модем.

Фишинг – это мошеннические сообщения, распространяемые через электронную почту, цель которых - вымогание денег («помогите собрать деньги на операцию больному ребенку») либо распространение клеветы.

Кейлогеры – это перехватчики произведенных пользователем нажатий клавиш на клавиатуре. Собранная информация - пароли или ПИН-коды для выполнения онлайновых банковских операций - пересылается владельцу вируса.

Макровирусы - представляют собой выполняющие запрограммированную последовательность действий макросы, которые встраиваются в документы, например Microsoft Office. Макрос, автоматически вставляющий адреса в список рассылки, можно модифицировать таким образом, чтобы он стирал или изменял текст рассылаемого сообщения.

Полиморфные вирусы умеют самостоятельно изменять собственный программный код, маскируясь от обнаружения антивирусными программами.

Руткиты - проникнув на ваш компьютер, они тщательно скрывают следы своего присутствия, открывая лазейки для проникновения других вредоносных программ. Они настолько сильны, что в состоянии захватить управление всей операционной системой.

Почтовый червь – тип вредоносного ПО, способный самостоятельно распространяться по компьютерным сетям, прикрепляясь к сообщениям электронной почты. Зараженное письмо содержит прикрепленный файл с копией червя или ссылку на такой файл на взломанном или хакерском веб-сайте. При запуске «заминированного» вложения червь активизируется и выполняет вредоносные действия, после чего начинает распространять свои копии, разыскивая адреса в адресной книге и отправляя по ним зараженные сообщения.

Черви интерет-пейджеров распространяются через системы мгновенного обмена сообщениями, такие как ISQ, Skype и др. Обычно такой червь рассылается по контакт-листам сообщения, в которых есть ссылка на файл с его копией на веб-страницу.

Шпион, попав на ПК, отыскивает личные данные пользователя, например историю посещения веб-страниц, и отсылает их своему хозяину.

Adware - вид программного обеспечения, при использовании которого пользователю принудительно показывается реклама. Вирусом не является, так как вреда компьютеру причинить не может.

Трояны - эти программы стремятся убедить пользователя в том, что выполняют очень полезные и нужные функции, но на самом деле у них совершенно другие задачи. Троянские программы загружают в систему вредоносный «софт» или шпионят за действиями пользователя, выполняемыми на ПК. Трояны не могут самостоятельно распространяться, в этом их отличие от вирусов и червей.

Кликеры обращаются с зараженного ПК к веб-страницам, что позволяет, например, «накручивать счетчик» посещаемости сайтов (чтобы увеличить количество показов рекламных баннеров).

Эксплойты используют уязвимости приложений, чтобы выполнять вредоносные действия, например считывать зараженные файлы или обращаться к зараженным веб-страницам.

Классификация компьютерных вирусов.

По среде обитания различаются:

· загрузочные вирусы (внедряются в сектор, содержащий программу загрузки системного диска);

· файловые вирусы (внедряются в основном в исполняемые файлы с расширением, СОМ и ЕХЕ);

· сетевые вирусы (обитают в компьютерных сетях);

· системные вирусы (проникают в системные модули, поражают программы-интерпретаторы).

По степени воздействия вирусы подразделяются на:

· неопасные вирусы — они не разрушают файлы, но могут переполнять оперативную и дисковую память, выводить на экран различные графические эффекты;

· опасные вирусы — приводят к различным нарушениям в работе компьютера;

· очень опасные вирусы — это вирусы разрушительные, они приводят к стиранию информации, полному или частичному нарушению работы прикладных программ.

По способу заражения вирусы подразделяются на:

· резидентные вирусы — при заражении компьютера они оставляют в оперативной памяти свою резидентную часть, которая затем при каждом обращении к операционной системе и к другим объектам внедряется в них и выполняет свои разрушительные действия до выключения или перезагрузки компьютера;

· нерезидентные вирусы — не заражают оперативную память.

По алгоритмической сущности вирусы подразделяются на:

· вирусы-«черви» — распространены в компьютерных сетях;

· вирусы-невидимки — перехватывают обращения операционной системы к пораженным файлам и секторам дисков и подставляют вместо них незараженные объекты;

· вирусы-мутанты — самовоспроизводясь, воссоздают копии, явно отличающиеся от оригинала;

· вирус «троянский конь» — это программа, которая, маскируясь под полезную программу, выполняет дополнительные функции, о которых пользователь не догадывается.

Признаки заражения компьютера. Есть ряд симптомов, типичных для заражения ПК той или иной вирусной «инфекцией». Признаками появления вируса являются:

· на экране неожиданно появляются странные сообщения или картинки;

· ПК вдруг начинает издавать посторонние звуки или проигрывать музыку в тот момент, когда медиапроигрыватель отключен;

· дисковод для чтения оптических дисков начинает открываться/закрываться;

· самопроизвольно запускаются программы;

· операционная система не загружается;

· целиком исчезают файлы и папки;

· содержание файлов и папок изменяется;

· выполняется более частое, чем обычно, обращение к жесткому диску - индикатор записи/чтения данных мигает без остановки;

· браузер не загружает веб-страницы, а в некоторых случаях никак не удается закрыть окно программы;

· друзья и знакомые получают от вас сообщения, которые вы не посылали - типичное поведение почтового червя, выполняющего несанкционированную рассылку самого себя по всем адресам, обнаруженным им в адресной книге.

Если вы заметили, что компьютер ведет себя подозрительно, выполните следующие шаги:

1. Отключите ПК от Интернета и локальной сети, чтобы вредоносная программа не могла распространяться дальше.

2. Сохраните важные документы на внешнем накопителе (винчестере, оптическом диске) и пометьте носитель информации как зараженный.

3. Запустите антивирусную программу, чтобы она проверила жесткие диски вашего компьютера, обнаружила и уничтожила вредителей.

4. После прохождения «курса лечения» просканируйте носитель, созданный в шаге 2, чтобы не занести вирус в систему повторно. Если избавиться от вируса не удалось, перешлите зараженный файл разработчикам антивируса. Как правило, создание «противоядия» занимает несколько часов.

Защита от компьютерных вирусов

Для надежного хранения информации на дисках необходимо соблюдать следующие правила:

♦
оснастить компьютер современными антивирусными программами, например Aidstest, Doctor Web, и постоянно возобновлять их версии;

♦
перед считыванием информации с гибких дискет всегда проверять эти дискеты на наличие вирусов, запуская антивирусные программы;

♦
при переносе на компьютер файлов в архивированном виде проверять их сразу же после разархивации на жестком диске, ограничивая область проверки только вновь записанными файлами;

♦
периодически проверять на наличие вирусов жесткие диски компьютера, запуская антивирусные программы для тестирования файлов, памяти и системных областей дисков с защищенной от записи дискеты;

♦
защищать гибкие дискеты от записи при работе на других компьютерах, если на них не будет производиться запись информации;

♦
делать архивные копии информации на дискетах;

♦
не оставлять в дисководе дискеты при включении или перезагрузке операционной системы, чтобы исключить заражение компьютера загрузочными вирусами;

♦
использовать антивирусные программы для входного контроля всех исполняемых файлов, получаемых из компьютерных сетей.

Пример 1. Поиск информации при помощи каталога, например найти информацию для абитуриентов Московского государственного университета им. М.В. Ломоносова.

Задание выполняйте в такой последовательности.

1. Загрузите стартовую страницу www.yandex.ru.

2. Выберите раздел каталога Наука и образование.

3. Далее по разделам каталога: Высшее образование ( Университеты ( Россия ( Поволжье ( Саратов ( Саратовский университет им. Н.Г. Чернышевского

4. В открывшемся окне найдите ссылку Информация для поступающих.

Пример 2. Поиск информации при помощи строки поиска, например: найти информацию для абитуриентов Саратовского государственного университета им. Н.Г. Чернышевского при помощи строки поиска.
Задание выполняйте в такой последовательности.

1. Загрузите стартовую страницу www.yandex.ru.
2. Введите в строку поиска словосочетание, например: информация для абитуриентов Саратовский университет.

3. Нажмите кнопку Найти или клавишу Enter.

4. В открывшемся окне результатов увидите, что найдены ссылки не только о классическом университете. Надо уточнить строку поиска: Саратовский государственный университет им. Н.Г. Чернышевского.

5. Поставьте галочку в окне Искать в найденном и нажмите кнопку Найти.

6. В открывшемся окне результатов выберите интересующую ссылку.

Пример 3. Уточнение поиска при помощи обязательного слова

1) найти информацию о школьном оборудовании;

2) уточнить информацию, выбрав только страницы, где помещена информация о проекторах.

Задание выполняйте в такой последовательности.

1. Загрузите стартовую страницу www.yandex.ru.

2. Введите в строку поиска словосочетание, например: школьное оборудование.

3. Выберите только те ссылки, в которых обязательно говорится о проекторах. Для этого в строке поиска наберите: школьное оборудование +проектор.

4. Поставьте галочку в окне Искать в найденном и нажмите кнопку Найти.

5. В открывшемся окне результатов выберите интересующую ссылку.

Пример 4. Поиск цитаты: найдите текст Закона РФ Об образовании, используя точную цитату.

Задание выполняйте в такой последовательности.

1. Загрузите стартовую страницу www.yandex.ru.

2. Введите в строку поиска словосочетание, например: закон об образовании.

3. В открывшемся окне результатов появятся ссылки на всевозможные законы об образовании. Если вас интересует только федеральный закон, то для более точного поиска следует ввести строку: «закон Российской Федерации об образовании».

Пример 5. Уточнение поиска при помощи синонимов: найти информацию о нормах и правилах техники безопасности в химическом кабинете школы, используя синонимы.

Задание выполняйте в такой последовательности.

1. Загрузите стартовую страницу www.yandex.ru
2. Введите в строку поиска словосочетание: школьный химический кабинет

3. Выберите только те ссылки, в которых говорится о правилах техники безопасности или нормативах по оборудованию химических кабинетов: нормы/правила.

4. Поставьте галочку в окне Искать в найденном и нажмите кнопку Найти.

Пример 6. Уточнение поиска при помощи оператора расстояния: найти информацию об учебных заведениях, предоставляющих музыкальное образование.

Задание выполняйте в такой последовательности.

1. Загрузите стартовую страницу www.yandex.ru.

2. Введите в строку поиска словосочетание: (музыкальное/(-2 4) образование)&&/1 обучение. Это означает, что слова «музыкальное» и «образование» должны находиться на расстоянии друг от друга не более чем три слова. Слово «обучение» должно быть или в этом же предложении или в следующем.

Пример 7. Расширенный поиск: найти информацию о санитарных нормах и правилах для кабинетов информатики в школах, принятых позднее 1 января 1997 г.

Задание выполняйте в такой последовательности.

1. Загрузите стартовую страницу www.yandex.ru.

2. В конце страницы найдите ссылку Расширенный поиск.

3. Заполните форму расширенного поиска так, чтобы в документе были обязательно найдены фразы «СанПиН» и «информатика».

4. Установите дату для ограничения поиска документов.

5. Установите русский язык для поиска документов.

6. Нажмите кнопку Найти.

Пример 8. Восстановите текст.

Артист Имя Отчество Фамилия родился 21 месяц год г. в Киеве и был знаменит прежде всего как автор и исполнитель, его работы в театре и кино менее известны. 

Уже в послевоенные годы в нескольких фильмах он создал яркие, запоминающиеся роли, например роль должность Венеции в исторической драме «название».

Гораздо более известна своими ролями его степень родства (указать точно). В кино она попала благодаря режиссеру Александру Фамилия – именно он выбрал ее на роль Имя в экранизации повести Александра Фамилия «название». Еще больший успех ждал ее следующую роль – роль Имя в фильме «название» по роману Имя Беляева, где партнерами ее были Владимир Фамилия и Имя Козаков.

Восстановленный текст

Артист Александр Николаевич Вертинский родился 21 марта 1889 г. в Киеве и был знаменит прежде всего как автор и исполнитель, его работы в театре и кино менее известны. 

Уже в послевоенные годы в нескольких фильмах он создал яркие, запоминающиеся роли, например роль дожа Венеции в исторической драме «Великий воин Албании Скандербег».

Гораздо более известна своими ролями его дочь (Анастасия). В кино она попала благодаря режиссеру Александру Птушко. Именно он выбрал ее на роль Ассоль в экранизации повести Александра Грина «Алые паруса». Еще больший успех ждал ее следующую роль – роль Гуттиэре в фильме «Человек-амфибия» по роману Александра Беляева, где партнерами ее были Владимир Коренев и Михаил Козаков.

5.17. Сформируйте перечень фирм в Москве, торгующих мониторами LG 786LS.

5.18. Получите фрагмент карты г. Москвы в районе ул. Полярная, д. 31, корп. в (масштаб не мельче 1:10 000).

5.19. Сформируйте перечень фирм г. Москвы, где имеются вакансии «главный менеджер» (для студентов, обучающихся по направлению «Менеджмент») или «главный экономист (для студентов, обучающихся по направлению «Экономика»).

5.20. Найдите адреса трех виртуальных книжных магазинов, продающих учебное пособие С.В. Синаторова «Информационные технологии».

5.21. Определите адрес и телефон ближайшей туристской фирмы, предлагающей отдых на о. Кипр.

5.22. Сформируйте подборку из 5–6 фотографий на тему солнечного затмения (размер каждой не менее 200(150 пикселей). Файлы с изображениями сохраните в папке С:\Экзамен\<Фамилия студента>.

5.23. Сформируйте подборку из 5–6 фотографий с пейзажами Антарктиды (размер каждой не менее 200(150 пикселей). Файлы с изображениями сохраните в папке С:\Экзамен\<Фамилия студента>.

5.24. Сформируйте подборку из 4–5 ссылок на англо-русские или русско-английские on-line словари.

5.25. Найдите информацию в сети Интернет:

1) сколько стоил проезд в московском метро в феврале 1995 г.?

2) как называется денежная единица Никарагуа?

3) в какой группе в 1968 г. играл Андрей Макаревич?

4) как называлась и сколько весила атомная бомба, сброшенная на Хиросиму?

5.26. Восстановите текст по теме: «История».

«Название» – закон, определявший прохождение службы, – был введен Имя порядковое числительное в год году. Военный чин самого низшего, порядковое числительное класса получил название название, гражданский – название. Самый высший военный чин стал именоваться название (на флоте – название).

Был, однако, в России и еще один, внеразрядный и особо значимый военный чин, введенный еще в порядковое числительное веке, чин название, которого за всю отечественную историю удостоились всего сколько? человек:

#титул Федор Отчество Фамилия, с год по 1717 г. возглавлявший какой? приказ, а во время отсутствия Имя порядковое числительное, уехавшего с каким? посольством, правившего Россией под особым титулом «титул»;

#воевода Имя Семенович Фамилия, герой какого? похода год г., подавивший какое? восстание в год г.;

#титул Александр Данилович Фамилия, президент какой? коллегии с год по год гг.;

#принц Имя Ульрих какой?, муж Имя Отчество и отец титул Имя Отчество, убитого в год г. в связи с попыткой переворота, предпринятой чин Смоленского какого? полка;

#Александр Васильевич Фамилия (годы жизни), получивший за сражение с кем? при место в год г. титул графа какого?;

#и, наконец, Фамилия Имя Отчество.

Вряд ли в обозримом будущем в России появятся новые носители столь высокого чина. хотя кто знает? Писатель Имя Фамилия в своей знаменитой сатире «Москва, год год» вывел ничтожного человечка Лешку Фамилия, удостоенного похожего, хотя откровенно пародийного титула титул. В петровской России он бы и чина фендрика не удостоился.

